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1. Objetivo
Avaliar a extensao "Notificador de Pausas Genesys" quanto a seguranca, privacidade e exposicao
de dados sensiveis, verificando sua adequacao para uso em ambiente corporativo.

2. Funcionalidade da Extensao
- Monitora as atividades de pausa no Genesys e gera notificacoes locais no navegador 1 minuto
antes da pausa.
- Componentes principais:
  - Content script (content.js): captura nomes de atividades, horarios e duracao das pausas na
pagina do Genesys.
  - Background script (background.js): cria alarmes, gera notificacoes e armazena localmente os
dados das pausas no navegador.
  - Manifest (manifest.json): define permissoes, URLs permitidas e configura o service worker.

3. Avaliacao de Seguranca
3.1. Permissoes
- alarms, notifications, storage, tabs -> utilizadas corretamente e necessarias para a funcionalidade.
- host_permissions restrito ao dominio do Genesys (https://apps.sae1.pure.cloud/*), evitando
execucao em paginas externas.

3.2. Fluxo de Dados
1. Content script le apenas dados exibidos no Genesys:
   - Nome da atividade (.act-code-name)
   - Horario (.time)
   - Duracao (.duration)
2. Dados sao enviados para background script via chrome.runtime.sendMessage.
3. Background script:
   - Armazena informacoes localmente (chrome.storage.local).
   - Cria alarmes e notifica o usuario.
4. Dados nunca sao transmitidos para servidores externos, permanecendo dentro do navegador
local.

3.3. Armazenamento Local
- Apenas informacoes das pausas (nome e duracao) sao salvas localmente para gerar notificacoes.
- Nenhum dado sensivel corporativo e capturado ou exposto.

3.4. Notificacoes
- Exibem informacoes localmente no desktop do usuario.



- Risco restrito ao ambiente local do colaborador, tipico de notificacoes de sistemas internos.

3.5. Logs
- console.log utilizados para debug podem exibir dados localmente no console.
- Recomendado remover ou condicionar logs em ambiente de producao para maior seguranca.

4. Conclusao
A extensao "Notificador de Pausas Genesys" e segura para uso em ambiente corporativo, pois:
1. Nao captura nem transmite dados sensiveis da empresa.
2. Permissoes e acesso sao restritos apenas a pagina do Genesys necessaria para o
funcionamento.
3. Todas as informacoes permanecem locais no navegador do usuario.
4. Funcionalidade atende ao objetivo de notificacao de pausas sem comprometer a privacidade ou
a seguranca de dados corporativos.

Recomendacoes finais:
- Remover logs de debug em producao.
- Validar conteudos antes de armazenar ou exibir (nome e duracao).
- Documentar para auditoria interna que nenhum dado e enviado externamente.

Aprovado para uso corporativo, desde que seguidas as boas praticas acima.


